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低轨卫星网络星间路由安全机制研究 
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摘  要：为了保障路由的安全性和抗毁性，设计面向星间路由的安全机制和故障恢复机制成为维护低轨卫星网络可靠通信的关

键。为了应对卫星网络可能面临的安全威胁，分析不同路由攻击行为对典型星间路由协议的影响，并设计差异化的协议包安全

认证机制和链路故障恢复机制。此外，搭建基于虚拟化技术的卫星网络仿真平台，通过仿真多种路由攻击场景，验证所设计星

间路由安全机制的有效性，并评估引入安全机制前后的 CPU 占用率、协议包处理时间等性能指标。实验结果表明，在有限的

认证时间和路由开销下，该星间路由安全机制能够有效防范空间网络环境中的多种安全威胁，并减少由突发链路故障引起的通

信时延，从而保障低轨卫星网络的安全可靠通信。 
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Abstract: The design of secure mechanisms and failure recovery mechanisms for inter-satellite routing has become pivotal in maintain-
ing dependable communication within the LEO satellite network. To address the potential security threats faced by satellite networks, 
the impact of different routing attack behaviors on a typical inter-satellite routing protocol was analyzed and differentiated packet secu-
rity authentication mechanisms and link failure recovery mechanisms were designed. Additionally, a satellite network emulation plat-
form based on virtualization technology was constructed, enabled the verification of the effectiveness of the designed inter-satellite 
routing security mechanisms through the emulation of various routing attack scenarios. Furthermore, performance metrics such as CPU 
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sults demonstrated that the proposed inter-satellite routing security mechanism effectively mitigated multiple security threats in the 
space network environment while reduced communication latency caused by sudden link failures, thereby ensured secure and reliable 
communication within the LEO satellite network.  
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0  引言 
近年来，随着 SpaceX 等公司采用大规模低轨卫星星

座构建卫星互联网[1-2]，低轨卫星网络正加速成为建设空间

信息网络的重要组成部分。其中，星间路由作为卫星网络

通信的核心底层技术，决定着星间组网及星上数据传输的

高效性和可靠性。由于低轨卫星网络存在通信场景开放、

网络拓扑时变等特点，路由协议在星间链路切换时会产生

较多的路由协议包[3-4]，在复杂的空间网络环境下极易受到

恶意卫星的干扰攻击，这将影响星间路由的稳定性，甚至
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威胁卫星网络安全。因此，调研并仿真低轨卫星网络中的

多种路由攻击场景，分析不同攻击行为对星上通信造成的

影响，并针对攻击行为设计安全防护机制具有重要意义。 

针对卫星网络的路由攻击主要包括伪造节点身份后

实施的干扰、篡改、重放行为以及针对报文数据的窃听攻

击，将引发路由中断、路由黑洞、路由信息泄露等一系列

问题。参考文献[5]引入基于信誉度的安全识别机制，将

实时路由行为作为量化卫星信誉度的指标，并把信誉度

较低的卫星隔离，避免该卫星对星间路由造成影响。参

考文献[6]将转发数据量作为卫星信誉度的量化指标，将数

据量转发过低的卫星排除在正常转发路径之外。参考文

献[7]将基于信誉度的安全认证机制引入多层卫星网络，防

范信誉度过低卫星节点的潜在威胁。然而，上述工作需要

经历多次路由攻击后才能量化卫星信誉度，无法主动预防

各种路由攻击行为。同时，将转发数据量作为卫星信誉度

的量化标准，忽略了低轨卫星网络拓扑频繁变化对卫星信

誉度造成的影响。参考文献[8]提出一种采用证书的层次式

路由认证协议，在路由初始化时卫星节点首先获得合法的

证书，在路由建立过程中每个节点对证书进行核验。其不

足之处在于该类协议无差别地对所有协议包采用相同的

认证机制，从而增加了分布式路由处理的开销。考虑到不

同攻击场景下路由安全需求并不一致，需要针对不同安全

威胁设计差异化的路由安全认证机制。 

卫星网络发生软硬件故障或遭受路由攻击时可能导

致通信业务中断，因此快速再寻路机制对于减少业务中断

时间、确保星上业务的连续性非常重要。根据故障发生位

置，卫星网络故障可分为卫星节点故障和星间链路故障两

种。卫星节点故障意味着故障卫星与邻居卫星之间所有链

路的中断，因此可以将卫星网络故障研究简化为对星间链

路故障的研究。目前，星间链路故障的研究主要集中在故

障链路预测机制[9-10]和利用替代路径转发原故障链路流量
[3-4, 11]两个方向。传统的星间链路故障再寻路方案借鉴了地

面网络的动态路由协议，故障链路信息需要进行洪泛广播
[3-4]。由于未限制洪泛区域，故障信息需要洪泛至全网，造

成星上带宽资源的过度占用并进一步增加路由收敛时间，

且面对巨型星座时方案不具备可扩展性。因此，如何有效

降低故障发生时的路由洪泛开销，同时压缩故障恢复时间

以确保业务连续性值得深入研究。 

针对低轨卫星网络中存在的多种安全威胁，本文基于

经典的动静结合低轨卫星路由协议 OPSPF[3]，提出一种星

间路由安全机制，根据路由更新时产生协议包的种类、用

途以及面临的安全攻击行为，为不同报文设计差异化的认

证防护方法。同时，针对卫星网络的突发故障，设计基于

故障信息局部洪泛的快速再寻路机制，通过为协议包选取

局部最优洪泛路径减少路由收敛时间，以减少故障链路对

星上通信业务的影响，提高星间路由的自愈能力。此外，

本文还搭建了网络协议仿真平台对上述协议设计的有效

性进行验证。 

1  背景及相关工作 
1.1  星间路由协议 

相较于中高轨卫星网络，低轨卫星网络具有通信时延

低、信号覆盖面广、路径冗余度高等优点。另外，低轨卫

星网络中卫星分布密集，星座拓扑结构复杂，星间链路切

换频繁，实现全网路由收敛需要更多且更复杂的协议包交

互，这对有限的星上计算/存储资源、星间链路带宽资源提

出了挑战，也为星间路由安全带来了潜在威胁。当前学术

界提出了多种适用于低轨卫星网络的路由协议。 

（1）基于卫星位置推算的数据包路由算法[12]实现了一

种静态分布式路由协议。卫星节点在收到数据包后根据当

前时刻节点位置对星间网络拓扑状态进行建模，根据推算

的卫星位置关系计算数据包下一跳的最优转发路径。其不

足之处在于面对突发故障引起的拓扑变更时，卫星节点无

法及时感知链路状态。 

（2）星座快照路由协议[13]根据低轨卫星网络拓扑规律

变化的特点，将星座拓扑变化切分为有限的拓扑状态集

合，当时间片足够小时卫星网络拓扑固定不变，从而将卫

星拓扑变化建模为有限状态机。在每个时间片内卫星节点

根据当前网络拓扑状态，利用最短路径算法更新该状态下

的路由表项。该星间路由协议同样不能根据链路状态突发

变化动态更新路由，不具备网络抗毁性。 

（3）链路定向探测星间路由协议[14]利用星座拓扑变化

的规律性，对即将发生通断变化的链路发送报文进行定向

探测，并在链路变化后进行链路状态同步及路由表项更

新，从而消除快照序列的存储开销，同时降低全网链路探

测引起的通信开销。但该协议同样无法快速感知网络突发

故障引发的链路状态更新，网络抗毁性能有待提高。 

（4）基于软件定义网络的星间路由协议[15]将软件定义

网络架构[16]引入卫星网络，将地面站作为控制器向卫星节

点下发流表，保证对路由的集中式控制，从而使卫星网络

具备可编程性。然而，考虑到星地拓扑的高动态性，基于

频繁切换的星地链路构建稳定的控制通路面临较大的挑

战。此外，软件定义的集中式控制通常存在控制器单点故

障的可靠性问题。 
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（5）基于动静结合的星间路由协议[3]根据星间网络拓

扑规律变化、星间链路不稳定的特点，将快照路由协议与

链路动态探测相结合：对于规律性星座拓扑变化，采用静

态快照路由协议更新路由，减少星上资源损耗及链路探测

带来的通信开销；对于可能出现的链路突发故障，采用链

路动态探测机制实时感知链路状态变化，并按需进行链路

状态变化全网洪泛，从而增强网络抗毁性能。 

1.2  卫星网络安全攻击行为 
网络安全性是确保通信服务安全稳定以及用户隐私

数据不被泄露的关键。卫星网络面临各种攻击，这些

攻击主要通过影响通信数据的完整性、机密性和通信

系统的可用性来威胁网络安全。常见的攻击方式包括以

下几种[17-18]。 

（1）窃听攻击：在通信网络中，如果数据未经过加密

或者加密强度过低，攻击者可以通过监听通信网络中的数

据并破解密钥，从而影响信息传输的机密性。恶意节点可

以窃听用户传输的信息，导致隐私数据泄露。此外，恶意

节点还可以针对协议报文进行窃听，获取系统信息和路由

控制信息，并在此基础上对数据进行伪造攻击，给网络安

全带来威胁。 

（2）伪造攻击：当通信流程中缺乏严格的身份认证机

制时，恶意节点通过伪造合法身份接入通信网络，并发送

伪造报文，将伪造后的数据插入正常数据中传输，影响数

据完整性。当所伪造的信息为系统信息或路由控制信息

时，伪造报文会影响通信系统可用性，造成网络瘫痪。 

（3）篡改攻击：恶意节点在截获通信数据后，可能会

对用户信息进行篡改，从而影响传输内容的完整性；或者

会篡改系统信息，导致通信系统的可用性受到影响，进而

引发网络瘫痪。此外，恶意节点还可能在截获通信数据后，

间隔一定时间后将报文再次注入网络，造成网络瘫痪。 

（4）黑洞攻击：也叫封包舍弃攻击，是指恶意节点在

通信过程中截获数据包后，故意拒绝服务并丢弃这些数据

包，从而导致网络瘫痪或服务中断的攻击行为。 

2  星间路由安全机制设计 
2.1  安全需求分析 

鉴于参考文献[3]中提出的基于动静结合的星间路由

协议 OPSPF 具备多种优势，既能有效利用星座拓扑变化

规律，避免不必要的故障状态同步，又能在突发故障发生

时通过链路探测和按需全网洪泛实现快速路由收敛。因

此，本文选择 OPSPF 作为研究对象，分析该协议可能面

临的安全威胁，并针对不同的路由攻击场景设计差异化的

安全认证机制。 

针对低轨卫星网络的规律性拓扑变化，OPSPF 采用基

于快照拓扑切片的静态路由更新机制。卫星节点通过推导

全网拓扑状态，通过本地计算确定数据包的最优转发路径

并更新路由表，此过程无须协议包交互，因此恶意节点无

法干扰路由更新。为应对突发性链路故障，动态路由机制

融合了地面网络的开放最短路径优先（Open Shortest Path 

First, OSPF）路由协议的泛洪机制，并优化了信令开销。

卫星节点周期性发送 Hello 探测报文以感知链路状态，并

在突发链路状态变化时通过全网洪泛的链路状态更新

（Link State Update, LSU）报文同步卫星节点的链路状态数

据库并更新路由。恶意节点主要通过干扰、欺骗和篡改这

些协议包来进行路由攻击。图 1 为基于动静结合的星间路

由协议 OPSPF 的动态路由更新流程示意。 

 根据动态路由更新机制中协议包的作用不同，针对协

议包的路由攻击主要包括以下几种。 

（1）窃听攻击：攻击卫星通过窃听当前网络中路由协

议所携带的信息，分析当前链路状态及路由代价，造成网

络拓扑结构、星间链路状态等信息的泄露，并可在窃听的

基础上对数据进行伪造，给路由安全带来威胁。例如，攻

击卫星可以窃听 LSU 协议包，分析当前星间网络拓扑状

态，给路由安全带来威胁。 

（2）伪造攻击：恶意节点通过发送伪造的路由控制

信息影响路由安全。攻击卫星可以伪造 Hello 探测报文，

并定时向故障链路两侧端口发送，影响卫星节点对链路

状态的正确感知，造成路由始终不收敛。攻击卫星也可

以伪造 LSU 协议包，将虚假的链路更新信息注入卫星网

络。在虚假的链路更新信息未传递到所描述的更新节点

时，其他节点不能对这一信息的真实性进行查核，将继

续洪泛该伪造的 LSU 协议包，这将造成无效的协议包洪

泛及错误的路由更新，引发通信业务中断及错误路由更

新的额外开销。 

（3）篡改攻击：恶意节点通过篡改卫星网络中正常的

路由控制信息影响路由安全。例如，攻击卫星通过截获后

篡改或延迟发送网络中正常传输的 LSU 协议包，导致 LSU

报文的链路更新信息错误或过期发送。其他节点收到被篡

改或延迟发送的 LSU 报文后将错误地更新本地链路状态

数据库及路由表，并继续对该 LSU 协议包进行洪泛，直

到传递至描述端口所在卫星节点时才能对链路更新信息

的正确性进行查核。这将造成错误或过期的协议包在卫星

网络中洪泛，中断正常的通信业务并带来错误路由更新的

额外开销。 
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（4）黑洞攻击：恶意节点通过截获并丢弃特定的路由

控制信息影响路由安全。例如，攻击卫星截获后丢弃星间

链路上正常的 Hello 探测报文，造成星间链路的“假中断”，

引发不必要的链路状态全局洪泛，造成宝贵的星上计算资

源和星间链路带宽的浪费。 

2.2  报文安全认证机制 
2.2.1  报文完整性保护流程 

报文完整性保护指信息传递过程中需要保证接收端

接收到的数据与发送端一致，数据不因恶意攻击行为受到

篡改或损坏。对协议报文的完整性保护主要通过报文摘要

算法实现，完整性保护流程如下。 

（1）消息发送处理：发送端认证密钥与报文数据经过

报文摘要算法计算后，得到唯一的报文鉴别码 HMAC，附

加在报文后一起封装在数据包中。发送节点发送报文时将

鉴别码附加在报文后一并向下一节点传送。 

（2）消息接收处理：接收端收到数据包后，首先查看

数据包中是否包含报文鉴别码 HMAC，从而判断是否进行

消息认证及完整性保护。对于未包含报文鉴别码的数据

包，无法验证报文来源及数据完整性，不对该数据包进行

处理。随后，接收节点利用本地认证密钥及报文摘要算法

执行运算，并将新生成的报文鉴别码 HMAC 与数据包中

附加的鉴别码对比。由于报文摘要算法主要由单向散列函

数实现，同一数据经过相同散列函数计算后只会生成唯一

的密文，且无法进行逆运算。消息接收端与发送端保存有

相同的报文摘要算法及本地密钥，对报文执行两次摘要算

法得到的报文鉴别码 HMAC 相同。若报文由可信任节点

发送且中途未被篡改，生成的报文摘要将保持一致；若报

文中途被篡改或损坏，接收节点生成的摘要将与原始的鉴

别码不一致，从而可以验证报文的完整性。 
2.2.2  报文机密性保护流程 

在保证报文完整性的基础上，还需要保证部分报文的

机密性，防止数据被窃听造成的隐私泄露及系统威胁。在

数据通信过程中，报文的防窃听机制主要由加密算法实

现。运行星间路由安全机制的发送节点在发送协议包时，

首先根据协议包种类判断是否需要为报文引入防窃听机

制。对于需要进行机密性保护的报文，通过本地密钥及加

密算法将报文数据转换为密文在网络中传送。接收节点收

到协议包后，使用解密密钥对协议包中的密文进行解密运

算，得到可读的明文数据，再利用协议包处理逻辑对报文

明文数据进行处理。报文转换为密文传送后，即使密文被

截获，由于恶意节点未保有相应加密算法及密钥，无法窃

听协议包内容，从而实现消息的机密性保护。 
2.2.3  差异化安全认证机制 

基于星间路由协议中两种报文的不同安全需求，分别

设计报文认证及报文加密两种安全防护策略。其中，Hello

报文不携带关键路由控制信息，因此只需要利用认证机制

对报文来源及完整性进行验证；LSU 报文携带链路状态变

化及路由控制信息，因此既需要利用认证机制对协议包来

源的合法性及完整性进行验证，以应对针对报文的篡改及

伪造攻击，同时也需要利用加密算法对协议报文进行机密

性防护，以防止路由信息被其他恶意节点窃听。 

对Hello协议包及LSU协议包进行来源认证及完整性保

护时，可以通过报文摘要算法生成唯一的报文鉴别码

HMAC，与报文内容一起封装在数据包中传送。接收端收到

 
图 1  基于动静结合的星间路由协议 OPSPF 的动态路由更新流程示意 
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数据包后，将报文数据取出，通过本地摘要算法生成新的鉴

别码，并与收到的报文鉴别码进行比对，若匹配就验证其报

文完整性及来源合法性，否则丢弃该数据包。对 LSU 报文

进行机密性保护时，可以利用对称加密体系在星间链路两侧

分别对报文数据执行加解密算法，确保报文数据转换为密文

在卫星网络中传递，恶意节点即使截获 LSU 协议包仍无法

正确解析报文数据，从而实现协议包防窃听机制。图 2、图

3 分别为针对 Hello 报文及 LSU 报文的加密认证机制。 

 
图 2  针对 Hello 报文的加密认证机制 

 
图 3  针对 LSU 报文的加密认证机制 

2.3  链路故障再寻路机制 
星间路由协议加入安全认证机制后，能够防范对协议

包的伪造、干扰、欺骗行为。除此之外，考虑到低轨卫星

网络处于复杂的空间环境，物理设备或链路的突发故障不

可能完全避免，因此，需要设计一套针对低轨卫星网络的

星间链路故障快速再寻路机制，为经过故障链路的数据包

快速寻找一条替代转发路径，保证星上业务的连续性。针

对突发链路故障问题，传统方法基于星间动态路由协议将

故障信息在全网洪泛，以实现全网路由收敛。然而，这会

产生大量的路由协议包，占用宝贵的卫星网络带宽资源。

本文根据低轨卫星网络拓扑结构链路高冗余度的特点，提

出一种基于局部洪泛思想的链路故障再寻路机制，为经过

故障链路的数据包快速生成替代转发路径，且基于局部洪

泛的故障再寻路开销极低。 

保证星间通信可靠性的链路故障快速恢复机制流程

如下：当发生星间链路故障时，故障链路两侧卫星使用最

短路径算法计算当前故障链路的最优替代转发路径，同时

将链路故障信息定向洪泛至转发路径上的各节点，更新转

发路径上节点的链路状态数据库及路由表。考虑到卫星网

络拓扑的高冗余度，当某条星间链路发生故障时，连接故

障链路两侧卫星节点的最优替代路径并不会过多地“绕

远”，且故障链路局部区域以外的路由通常不会产生剧烈

变化。因此，以上局部洪泛思路仍然能够保证端到端链路

的可达性，且替代路径的端到端距离不会偏离原来的最短

路径太多，但却消除了全网洪泛故障信息的巨大开销。 

当已经发生星间链路故障的卫星再次发生链路故障

时，计算得到的最优替代路径将有可能经过原故障路径，

且该节点附近存在恶意节点的概率较大，不再适合采用局

部洪泛策略以较低代价计算报文的替代转发路径。此时，

链路故障快速恢复机制将回退到故障信息全局洪泛的状

态并将链路故障情况向地面控制中心通报。考虑到卫星节

点发生二次故障的概率较低，以上回退机制仅在较小概率

情况下被触发。图 4 为链路故障快速恢复机制的完整处理

流程。 

图 5 通过一个例子更好地说明基于局部洪泛的链路故

障快速恢复机制。在该示例场景下，SAT1 节点向 SAT12

节 点 发 送 数 据 包 ， 初 始 情 况 下 的 转 发 路 径 为 ：

SAT1-SAT2-SAT6-SAT7-SAT11-SAT12。在某个时刻，SAT6

与 SAT7 节点间链路发生了故障，此时如果将该故障信息

向全网洪泛则会占用较多的网络带宽资源和星上处理资

源。假设发生故障后，SAT6 和 SAT7 节点通过最短路径计

算得到的替代转发路径为 SAT6-SAT10-SAT11-SAT7。此时
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可以定向更新该替代路径经过节点（即 SAT6、SAT10、

SAT11、SAT7）的链路状态数据库及路由表。最终，SAT1

发 送 的 数 据 包 将 通 过 完 整 的 端 到 端 替 代 转 发 路 径

SAT1-SAT2-SAT6-SAT10-SAT11-SAT12 发送至 SAT12 节

点。综上，在当前 SAT6 节点只存在一条故障链路的情况

下，局部洪泛策略可以为经过故障链路的数据包快速寻找

替代路径，且将链路故障的洪泛影响限制在局部区域，不

会耗费过多的网络资源。 

 
图 4  链路故障快速恢复机制的完整处理流程 

 
图 5  链路故障快速恢复机制示例 

3  路由攻击场景仿真及分析 

在完成星间路由安全机制设计之后，本文搭建网络仿

真平台对其有效性进行验证。根据实现方式的不同，主流

卫星网络仿真平台可以分为基于离散事件的仿真[19]和基

于容器与虚拟化技术的仿真[20]两类。其中，基于容器与虚

拟化技术的网络仿真平台基于虚拟网络设备实现流量的

仿真处理，能够承载真实网络流量，复现真实网络设备的

数据包处理行为，具有较高的保真度。因此，本文基于容

器与虚拟化技术设计并实现卫星网络仿真平台，通过动态

配置虚拟网络设备之间的连接通断实现低轨卫星网络动

态拓扑的仿真，并在仿真平台上搭载星间路由安全机制。

同时，利用 Open vSwitch 虚拟交换机[21]仿真多种路由攻击

场景，验证星间路由协议的抗毁性及链路故障再寻路机制

的执行效率和资源开销。 

3.1  基于虚拟化技术的卫星网络仿真 
仿真系统基于 Linux 操作系统研发，使用网络命名空

间（Network Namespace，NetNS）对单颗卫星进行仿真，

从而为每颗卫星创建单独的网络协议栈。在 NetNS 内部可

以运行独立的收发包处理进程，并对真实数据包进行转

发。两个 NetNS 间的虚拟网络链路可以通过 Linux 虚拟网

络设备 Veth-pair、Bridge 以及 Open vSwitch 进行仿真。这

些虚拟网络设备的一端可以归属于某个 NetNS，与整个内

核协议栈相连接，从而提供链路构建、数据包收发以及协

议栈处理的功能。图 6 为基于 Linux 虚拟网络设备的星间

链路仿真模型，Veth-pair 的两端分别置于两个卫星节点对

应的 NetNS 内部，从而提供两个卫星节点间星间链路通断

的仿真及数据包收发的功能。 

 
图 6  基于 Linux 虚拟网络设备的星间链路仿真模型 

通过 NetNS 网络命名空间及虚拟网络设备搭建低轨

卫星网络时，需要导入卫星轨道数据。本文使用卫星场景

仿真软件 STK[22]为网络仿真平台的链路通断配置提供真

实的星座参数。后续实验以 LEO48 星座作为仿真场景，

卫星运动周期为 6 900 s，利用 STK 生成 LEO48 星座轨道

模型下的卫星位置数据并以二进制文件格式导入仿真平

台，实现对低轨卫星网络的动态拓扑仿真。 

3.2  路由攻击场景仿真 
在存在恶意节点的情况下，星间链路上传递的数据

包可能会被其他节点窃听、截获、篡改或延迟。为了模

拟存在恶意节点和多种安全威胁的流量转发场景，可以

在 Open vSwitch 虚拟交换机内部建立多个转发端口，并

指定端口之间的数据包转发逻辑。图 7 为一个简化的存

在恶意节点的星间链路仿真模型。具体的，在两个卫星

节点之间建立一个 Open vSwitch 虚拟交换机，该虚拟交

换机内部建立 3 个端口，分别与星间链路两侧的卫星节
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点以及链路中段的恶意节点对应。Veth-pair 是一对虚拟

网络设备，其中一端置于卫星节点对应的 NetNS 内部，

另一端与 Open vSwitch 的一个端口进行绑定。卫星节点

SAT1 和 SAT2 的 Veth-pair 分别与交换机的 P1 和 P2 端口

绑定，而恶意节点的 Veth-pair 与 P3 端口绑定。根据不同

的攻击场景，设置 Open vSwitch 端口之间的流量转发逻

辑，以模拟不同攻击场景下星间链路的通断以及数据包

的收发情况。 

 
图 7  存在恶意节点时的星间链路简化仿真模型 

（1）攻击卫星发送伪造 Hello 报文 

卫星节点 SAT1/SAT2 可以通过 P1/P2 端口相互转发报

文，以模拟卫星节点之间的报文收发。恶意节点 A 通过

与 P3 端口绑定，可以向 P1 和 P2 端口转发报文，从而模

拟恶意节点向星间链路注入伪造 Hello 报文的攻击场景。

图 8 展示了存在恶意节点发送伪造 Hello 报文时的星间链

路仿真模型。 

 
图 8  存在恶意节点发送伪造 Hello 报文时的星间链路仿真模型  

（2）攻击卫星截获并丢弃 Hello 报文 

卫星节点 SAT1/SAT2 与 P1/P2 端口进行绑定，P1/P2

端口将卫星节点发送的报文转发到 P3 端口，以模拟恶意

节点截获 P1/P2 端口的报文攻击场景。图 9 为存在恶意节

点截获并丢弃 Hello 报文时的星间链路仿真模型。 

 
图 9  存在恶意节点截获并丢弃 Hello 报文时的星间链路仿真模型 

（3）攻击卫星发送伪造 LSU 报文 

卫星节点 SAT1/SAT2 可以通过 P1/P2 端口相互转发

报文，以模拟卫星节点之间的报文收发。恶意节点 A 通

过与 P3 端口绑定，可以向 P1 端口转发报文，从而模拟

恶意节点向星间链路注入伪造 LSU 报文的攻击场景。

图 10 为存在恶意节点发送伪造 LSU 报文时的星间链路

仿真模型。 

 
图 10  存在恶意节点发送伪造 LSU 报文时的星间链路仿真模型 

（4）攻击卫星截获并篡改 LSU 报文 

卫星节点 SAT1/SAT2 可以通过 P1/P2 端口相互转发

报文，以模拟卫星节点之间的报文收发。同时，P2 端口

将报文转发到 P3 端口，恶意节点 A 通过与 P3 端口绑定

来接收来自 SAT2 节点发送的报文，从而模拟恶意节点

截获 LSU 报文的场景。P3 端口可以将报文转发到 P1

端口，以模拟恶意节点篡改或延迟 LSU 报文后向卫星

网络中注入经过篡改/延迟的报文的攻击场景。图 11 为

存在恶意节点截获并篡改/延迟发送 LSU 报文时的星间

链路仿真模型。 
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图 11  存在恶意节点截获并篡改/ 

延迟发送 LSU 报文时的星间链路仿真模型 

3.3  安全认证机制抗毁性验证 
上面提出的星间链路模型，可以仿真针对星间链路的

多种路由攻击场景。针对每一种路由攻击场景，可以通过

对比加入安全路由认证机制前后发包节点和目的网段的

可达性，验证安全认证机制的抗毁性能。 

（1）恶意节点发送伪造 Hello 报文攻击场景 

图 12 为恶意节点发送伪造 Hello 报文的 3 种场景（无

攻击状态、攻击状态和加入认证机制）的时延对比。在

该攻击模式下，恶意节点将持续向星间链路两侧卫星节

点发送伪造的 Hello 报文，这些伪造的 Hello 报文将干扰

卫星节点对链路状态的感知。本文在 30 s 时断开星间链

路以模拟突发链路故障。在未加入安全机制时，两侧卫

星节点在断开星间链路后将持续收到恶意节点发送的伪

造 Hello 报文，无法及时感知真实世界的链路故障，卫星

节点不会洪泛 LSU 报文更新链路状态信息及路由表项，

仍然向已经断开的星间链路转发数据包，最终导致所有

经过该链路的数据包的丢失，造成经过故障链路的通信

业务的中断。在加入星间路由安全机制后，卫星节点验

证 Hello 报文来源的合法性，将报文鉴别码 HMAC 不匹

配的协议包丢弃。星间链路断开时，两侧卫星节点能够

及时感知链路故障，从而及时切换路由，快速恢复星间

链路通信业务。 

（2）恶意节点发送伪造 LSU 报文攻击场景 

图 13 为在恶意节点发送伪造 LSU 报文时，经过受

攻击链路的通信业务的时延对比。实验中为了仿真伪造

LSU 报文对空间网络路由安全的影响，令恶意节点在 16 

s 时向卫星网络注入一个伪造的 LSU 报文。在未加入安

全机制的情况下，当卫星节点接收到伪造的 LSU 报文后，

会更新本地的链路状态数据库和路由表，并进行全网洪

泛，导致多余的协议包洪泛和路由更新，从而造成通信

业务的中断。然而，在加入安全认证机制后，当卫星节

点收到来自恶意节点的伪造 LSU 报文时，首先会验证

LSU 报文的鉴别码，如果不匹配，将丢弃伪造的 LSU 报

文，并不会进行错误的路由更新，因此通信业务始终不

会中断。 

      

图 12  恶意节点发送伪造 Hello 报文 3 种场景的时延对比               图 13  恶意节点发送伪造 LSU 报文 3 种场景时延对比 
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（3）恶意节点截获并篡改 LSU 报文后向卫星网络发

送攻击场景 

图 14 为 LSU 篡改攻击场景的卫星网络拓扑。在实验

中，为了产生 LSU 链路状态更新协议包，30 s 时通过系统

命令将 SAT3-SAT4 星间链路断开，路由更新后 SAT1 到

SAT4 间 数 据 包 转 发 路 径 切 换 为 SAT1-SAT2-SAT3- 

SAT11-SAT12-SAT4。70 s 时通过系统命令将所断开的

SAT3-SAT4 星间链路恢复，卫星节点将 LSU 协议包的链

路状态信息封装为 SAT3-SAT4 故障链路恢复，并对全网

进行洪泛。在路由表再次更新后，SAT1 到 SAT4 间数据包

转发路径将切换回 SAT1-SAT2-SAT3-SAT-4。此时，恶意

节点截获 LSU 协议包并篡改报文信息，将其标记为

SAT3-SAT4 链路故障，并等待一段时间后注入网络。在

90 s 时，恶意节点将篡改过的 LSU 协议包注入卫星网络。

在未加入协议包安全认证机制的情况下，当卫星节点接收

到篡改后的 LSU 报文时，将重新更新 SAT1 到 SAT4 的数

据包转发路径，导致额外的协议包洪泛和路由更新，从而

引发通信业务的中断。然而，在星间路由协议引入安全认

证机制后，由于篡改后的 LSU 协议包报文鉴别码与卫星

节点本地生成的鉴别码不匹配，卫星节点将直接丢弃该协

议包，不会进行错误的路由更新，从而保持通信业务的连

续性。图 15 为恶意节点篡改 LSU 报文 3 种场景时延对比。 

 
图 14  LSU 篡改攻击场景的卫星网络拓扑 

3.4  链路故障再寻路机制性能验证 
在星间路由协议中引入快速再寻路机制后，需要验证

链路故障再寻路机制的性能。图 16 为在链路故障发生时需

要更新的路由条目数量的对比结果。图 17 为在链路故障后

更新完所有路由所需的路由收敛时间的对比。实验结果表

明，随着星座规模的增加，全局洪泛链路状态信息后需要

更新的路由条目逐渐增加，并且更新全部路由达到路由收

敛的时间逐渐变长，路由收敛时间受星座规模的影响较大。

然而，当使用局部洪泛链路状态信息时，由于洪泛区域始

终保持在故障链路周围，需要更新的路由条目数量保持不

变，更新全部路由达到路由收敛所需的时间稳定。因此，

路由收敛时间不再受星座规模的影响，这实现了对突发链

路故障的快速修复，提升了星间网络路由的自愈能力。 

 

图 15  恶意节点篡改 LSU 报文 3 种场景时延对比 

 
图 16  在链路故障发生时需要更新的路由条目数量的对比 

 
图 17  在链路故障后更新完所有路由所需的 

路由收敛时间的对比  

3.5  路由安全机制额外性能开销 

引入安全认证机制后，需要测量执行路由安全认证对

系统性能的影响，以避免过多占用星上的存储和计算资
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源。图 18 为协议包洪泛时间随星座规模变化的情况。实

验结果表明，在加入安全认证机制前后，协议包的总洪泛

时间均随着星座规模呈线性增长，而安全机制各个流程所

需的时间在协议包总洪泛时间中始终保持较低的占比，且

不会随星座规模的变大有明显变化，对协议包的总洪泛时

间和路由收敛时间影响较小。由此证明星间路由安全机制

能够在有限的认证时间和通信开销下，防范空间网络环境

中的多种威胁。 

 
图 18  路由协议包洪泛时间随星座规模变化的情况 

图 19 为 0～400 s 内未加入安全机制和加入安全机制

后的两种星间路由协议在系统 CPU 利用率方面的对比。

对于 LEO48 星座而言，大约每隔 100 s 会发生一次规律性

的拓扑通断。在拓扑通断发生时，需要进行快照序列切换

和路由表更新，导致 CPU 利用率上升；而在快照序列切

换和路由表更新完成后，CPU 利用率将下降。实验结果表

明，星间路由协议加入安全机制后，CPU 利用率的变化不

明显，执行轻量化的路由安全机制不会对系统性能产生明

显影响。 

 
图 19  CPU 利用率对比 

4  结束语 

后续的工作将进一步设计和完善密钥的分配管理方

案以及异常信息的地面通报流程，以实现更加安全高效的

星间路由防护。 
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